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Cybersécurité

Continuité opérationnelle
dans un monde de
'énergie connecte

Le secteur de I’énergie est confronté a une nouvelle
réalité. A mesure que les systémes énergétiques
deviennent plus connectés, la technologie opérationnelle
est de plus en plus ciblée par des cyberattaques.

Les adversaires ne se contentent plus d’obtenir un

acces — ils étudient les systemes de contrdle industriel,
cartographiant les boucles de contréle et les postes de
travail d’ingénierie afin de comprendre les processus
physiques et de créer, avec précision, des perturbations
opérationnelles potentielles. Les accés distants exposés,
les identifiants faibles et la visibilité limitée augmentent
les risques, faisant de la cybersécurité un élément central
des opérations énergétiques résilientes.

La cybersecurité comme un cycle

de vie continu pour des opérations

s(res et résilientes

Aujourd’hui, la combinaison de la pression réglementaire,

de 'augmentation de la connectivité OT et des incidents
récents dans I'ensemble du secteur de I'’énergie signifie que

la fenétre pour réagir tardivement est en train de se refermer.
La cybersécurité est devenue une exigence stratégique pour la
continuité opérationnelle — c’est pourquoi agir des maintenant
est essentiel.

Pour les opérateurs énergétiques, la cybersécurité n’est plus
seulement une préoccupation informatique — c’est un élément
clé de la résilience opérationnelle. Des approches structurées
combinant sensibilisation, architecture sécurisée, surveillance
continue et planification de la reprise permettent de réduire les
risques, de maintenir la continuité et de protéger la valeur des
actifs critiques.
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Ne pas prendre de décision est, en soi, une décision
De récents incidents dans le secteur de I’énergie ont
montré que les opérations cyber ne visent pas toujours
une perturbation immédiate. Dans plusieurs cas, les
systémes ont continué a produire de I’énergie tandis
que le contrdle, la visibilité ou la coordination étaient
délibérément affectés.

De telles actions démontrent que l'activité cyber
moderne peut fagonner les conditions opérationnelles
sans déclencher de conséquences immédiates.
L’absence de perturbation ne doit pas étre confondue
avec 'absence de risque. Cela met en évidence la
maniére dont les systemes interconnectés peuvent étre
influencés, testés ou préparés a différents scénarios

au fil du temps. Dans ce contexte, la cybersécurité ne
consiste pas a prédire la prochaine étape, mais a garantir
que les systémes soient congus de maniére qu’aucune
étape — intentionnelle ou accidentelle — ne puisse
dégénérer en un impact incontrolé.

Ce changement nécessite une approche plus proactive
et structurée, reliant la sécurité aux décisions
opérationnelles et a la planification a long terme.

responsabilités compte

-

“La clarté des

davantage que la

rapidité.”

“Nos systemes n’ont pas été
congus pour la cybersécurité —

nous avons besoin de clarté sur les

implications avant d’agir.”

“Le risque est clair;
le défi consiste a décider
quand agir sans limiter

les options.”
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Pourguol les parcs éoliens
sont vulnerables

Les installations éoliennes sont des infrastructures numériques : les éoliennes, les sous-stations et les systemes de contréle
fonctionnent au sein d’un réseau numérique continu qui permet la surveillance et le contréle a distance. La connectivité permet
des gains d’efficacité — et introduit des risques cyber.

Les principaux points d’entrée cyber dans I’éolien sont : Pourquoi Pexpertise OEM est essentielle pour gouverner la

® Réseaux SCADA. collaboration avec des tiers en OT

= Acces a distance. La gouvernance des acces tiers dans les environnements OT

= Controleurs d’éoliennes (PLC). exige une connaissance approfondie du fonctionnement réel

= Systémes informatiques d’entreprise (IT). d’un parc éolien, et pas seulement de son fonctionnement

®  Plateformes de supervision/cloud. théorique.

® | ogiciels de la chaine d’approvisionnement.

m Capteurs loT et dispositifs en périphérie (edge devices). C’est 14 qu’'un OEM apporte une valeur réelle :

= |nterfaces de communication avec le réseau électrique. = Nous comprenons comment les systémes sont réellement
accessibles et comment les composants dépendent les

La gestion efficace de ces risques nécessite non seulement uns des autres.

d’identifier les points d’entrée, mais aussi de comprendre = Nous anticipons les risques opérationnels liés aux

comment ils sont utilisés et exploités dans les conditions changements dans des environnements OT en production.

réelles d’un parc éolien. Cela implique de savoir qui se = We structure third-party access with clear roles, controlled

connecte, quand les acces ont lieu et comment des Nous anticipons les risques opérationnels liés aux

modifications dans un systeme peuvent affecter I'ensemble changements dans des environnements OT en production.

de I'environnement opérationnel.
Il ne s’agit pas d’auditer les tiers — il s’agit d’opérations
pratiques et maftrisées, fondées sur une connaissance réelle
des systemes.

Les adversaires ne s‘appuient pas sur
des techniques avanceées ; ils exploitent
les raccourcis opérationnels du quotidien
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Cybersécurité

LApproche Siemens Gamesa

Cyber Maturity-by-Design

Chez Siemens Gamesa, les opérations sécurisées et N 0S SyStémeS n’o Nt paS ete

les exigences réglementaires sont intégrées dés la . Iy
conception, permettant une prise de décision claire et en COnQUS pOUI’ |a Cybersecu rite —
toute confiance dans la durée. La cybersécurité est traitée nos décisions doivent I'étre

comme un systéme intégré plutét que comme un ensemble
de contrbles isolés.

Cette approche garantit que des pratiques sdres, résilientes
et permettant la reprise apres sinistre s’instaurent
naturellement — gréace a des contrdles intégrés, des réles
clairement définis, des procédures validées et une véritable
harmonisation opérationnelle.

Cyber Maturity-by-Design est structuré autour du parcours
client : chaque exploitant démarre a un niveau de maturité
différent, et les quatre piliers guident I'évolution — étape
par étape, au bon rythme, sans perturber les opérations.

Cyber Maturity-by-Design garantit que les actifs éoliens soient :

Sensibilisés Sécurises Reésilients Recupérables
Les opérateurs adoptent Les systemes sont Les opérations se Les temps d’arrét sont
par défaut des pratiques intrinséquement poursuivent pendant les minimisés grace a des
sécurisées, rendues résistants aux attaques. incidents. procédures de reprise
possibles par les éprouveées.

capacités que nous
développons autour de
ce principe, telles que le
conseil, le reporting et
une visibilité continue.



Cybersécurité

Notre portefeuille organise les capacités necessaires a des opérations
éoliennes sdres et résilientes autour de quatre piliers, afin d’assurer une
protection compléete des actifs éoliens :

Awareness-by-Design Secure-by-Design

La sensibilisation intégrée a la cybersécurité réduit Minimise le risque d’attaque grace a une architecture

le risque humain en rendant les comportements
sécurisés automatiques, intégrés aux opérations et
alignés sur la gouvernance Siemens Gamesa ainsi
gue sur les normes ISO 27001.

Capacités activées :

= Evaluation de la cybersécurité.
®  Gestion des actifs.

= Reporting des vulnérabilités.

Aide les opérateurs a comprendre I’éventail de
risques et a prendre des décisions éclairées.

Resilience-by-Design

Garantit la continuité des opérations pendant les
incidents en minimisant 'impact et en assurant la
continuité de la production.

Capacités activées :

m  Sécurité réseau (surveillance et confinement).
®  AEPP (Advanced Endpoint Protection).

m  Gestion des vulnérabilités et des correctifs.

Détecte et contient les menaces précocement et
empéche la propagation des logiciels malveillants
entre les éoliennes.

intégrée, a la sécurité sur 'ensemble du cycle de vie
et a la conformité aux normes.

Capacités activées :
IAM (Identity Access Management).
RIA (Remote Interactive Access).
SRA (Secure Remote Access).
Journalisation.
Sécurité réseau (pare-feu, segmentation).
Sauvegarde.

Empéche les accés non maitrisés, limite la
propagation des attaques et protége les actifs
critiques.

Recovery-by-Design

Garantit une reprise rapide et fiable des opérations.
Gréace a des mécanismes de reprise testés, des
sauvegardes immuables et des plans répétés, les
temps d’arrét deviennent prévisibles, maitrisés et
sans stress — sans improvisation, sans incertitude.

Capacités activées :
®  Sauvegarde et restauration.
m  Reprise apres sinistre.

Assure la restauration rapide des systéemes
critiques et minimise I'impact opérationnel.

Certaines capacités peuvent nécessiter des mises a jour des systemes dans le cadre d’une évolution planifiée.
La disponibilité des capacités dépend de la plateforme et de la configuration existantes. Nous pouvons nous adapter a
’environnement de nos clients.
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Pourquol Siemens Gamesa

Chez Siemens Gamesa, la cybersécurité fait partie La Cyberse’cu rité est un parcours.
intégrante de la fiabilité et de la résilience de vos NOUS a ppOl’tOﬂS de |a C|a rte’ une
opérations éoliennes. Nous combinons une expertise OT . . ’
approfondie avec une vision stratégique de la sécurité afin eXpemse OT et deS Ca paC|teS

de protéger vos actifs tout au long de leur cycle de vie. évolutives pour protéger VOS
actifs et vos opérations

La fiabilité opérationnelle alliée a I’expertise cyber
Nous comprenons comment les cybermenaces affectent
la performance, la disponibilité et la sécurité. Notre
double expérience dans la technologie éolienne et la
cybersécurité garantit une protection qui permet a vos
opérations de fonctionner de maniere fluide et sécurisée.

Des opérations éoliennes slres et résilientes

Une approche consultative, centrée sur le client

et un accompagnement adapté a votre environnement — vous aidant a identifier les risques,

r@’g' Chaque parcours client est différent. Siemens Gamesa apporte de la clarté, de la priorisation
définir les priorités et élaborer la stratégie de cybersécurité appropriée.

Un accompagnement de votre parcours de maturité cyber

De I'évaluation initiale aux capacités avancées, Siemens Gamesa soutient chaque étape de
votre parcours de maturité, en vous aidant a construire, renforcer et maintenir une posture de
cybersécurité adaptée a votre organisation.

La conformité intégrée a chaque étape

Face a I'évolution des réglementations telles que NIS2, IEC 62443 ou les normes ISO, Siemens
Gamesa integre les exigences de conformité depuis la conception des systémes jusqu’a
I'exploitation a long terme — en mettant I'accent sur le secure-by-design, une gouvernance
continue et une adaptabilité durable.

Un partenariat sur ’ensemble du cycle de vie
@@\%) La cybersécurité est un effort continu. Siemens Gamesa fournit des conseils, du support et une
Q_A? surveillance tout au long de la durée de vie de vos actifs, vous aidant a rester résilient face a
O I’évolution des menaces, des technologies et des exigences réglementaires, tout en gardant le

contréle de chaque décision.
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