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Ustanoveni tykajici se kybernetické bezpecnosti

1. Dodavatel prijme vhodna organizacni a technickd opatreni k zajisténi ddvérnosti, authenticity,
integrity a dostupnosti ¢innosti dodavatele stejné jako jeho vyrobkl a sluzeb. Tato opatieni budou
odpovidat dobré primyslové praxi a budou zahrnovat vhodny systém fizeni Informacni bezpecnosti
konsistentni se standardy jako ISO/IEC 27001 nebo IEC 62443 (v pouZitelném rozsahu).

2. Cinnostmi dodavatele se rozumi vegkery majetek, procesy a systémy (véetné informacnich systémd),
data (v€etné zdkaznickych dat), personal a lokality, pouzivané nebo zpracovdvané dodavatelem ¢as od
¢asu za ucelem plnéni smlouvy.

3. Pokud vyrobky nebo sluzby zahrnuji software, firmware, nebo Cipsety:

a) dodavatel zavede vhodné standardy, procesy a metody prevence, identifikace, vyvhodnoceni a
oprav jakychkoliv slabych mist, zaludnych koéd( a bezpecnostnich incidentd u vyrobka a sluzeb,
které budou konsistentni s dobrou primyslovou praxi a standardy I1SO/IEC 27001 nebo IEC
62443 (v pouzitelném rozsahu),

b) dodavatel bude pokracovat v podpore a poskytovani sluzeb oprav, aktualizaci, vylepSovani a
udrzovani vyrobkl a sluzeb véetné poskytovani opravek objednateli napravujicich slaba mista
po dobu pfiméreného Zivotniho cyklu danych vyrobkd a sluzeb,

c) dodavatel poskytne objednateli seznam materialQ identifikujicich softwarové komponenty od
tretich stran obsaZené ve vyrobcich. Software tietich stran bude aktualizovany ke dni dodavky
objednateli,

d) dodavatel zarucuje objednateli pravo, ale objednatel nebude povinen toto pravo vyuzit,
testovat nebo nechat otestovat vyrobky pro skodlivy kéd nebo bezpecnostni zranitelnosti, a to
kdykoliv, a adekvatné v tomto objednatele podporovat,

e) dodavatel poskytne objednateli kontaktni Udaje pro vSechny zdlezitosti tykajici se informacni
bezpecnosti (dostupné v pracovni dobé).

4. Dodavatel bezodkladné vyrozumi objednatele o vSech relevantnich incidentech v oblasti informacni
bezpecnosti, které se stanou nebo na néz bude podezfeni, a o slabych mistech objevenych v jakékoliv
¢innosti dodavatele, vyrobcich &i sluzbach, pokud a v rozsahu, v jakém by objednatel byl nebo mohl by
pravdépodobné byt zavaznym zplsobem dotcen.

5. Dodavatel pfijme pfislusna opatfeni k dosazeni toho, Ze jeho subdodavatelé a dodavatelé budou
v pfimérené dobé vazdani zdvazky podobnym zavazkim obsaZzenym v tomto ustanoveni.

6. Na zakladé Zadosti objednatele poskytne dodavatel pisemny dikaz o jeho souladu s témito
ustanovenimi véetné obecné akceptovatelnych zprav auditor( (napt. SSAE-16 SOC 2 Type Il).
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